BILGIi GUVENLIGi UZMANI

TANIM

Dijital diinyada bilgiyi olusturan, erisime agan veya depolayan tiim gercek ya da
tizel kisilerin, bu eylemleri gerceklestirirken karsilastiklart ya da
karsilasabilecekleri olas1 giivenlik agiklarini ve tehditlerini tespit ederek ¢6ziim
ireten kisidir.

A- GOREVLER

iSTANBUL

Is siireclerinde, is saghg ve givenligi kurallarina, ¢evre koruma
diizenlemelerine, meslegin verimlilik ve kalite gerekliliklerine uygun olarak;

- Is organizasyonu yapar,

- Algoritma yazar ve program kodlar,

- Isletim sistemi kurulumu yapar ve format atar, internet ve ag baglantisi yapar,
- Bilgi toplar, saklar ve kullanir, veri girisi yapar, raporlar olusturur,

- Kurum biinyesinde kullanilan sistemler, altyapilar, uygulamalar ve aglarda

bilgi giivenligi tehditlerine yonelik giivenlik taramalar1 yapar, bu hizmetlerin
diger firmalardan alinmasi halinde koordine ve takip eder,

- Kisisel Verileri Koruma Kurumu, Bankacilik Diizenleme ve Denetleme
Kurumu gibi kurumlara ait yonetmeliklere uyumluluk sartlarinin saglanmasini
koordine eder, olas1 denetim ve uyumluluk c¢aligmalarini yiiriitiir,

- I¢ mevzuat ve eger varsa ISO 27001 Bilgi Giivenligi Yonetim Sistemi
Sertifikasina uyumlulugu saglar,

- Siber giivenlik ve bilgi giivenligi tehditlerine kars1 kurumun yasayabilecegi
olast risklerin yonetilmesi amaciyla kullanilan ag izleme, veri tabani aktivite
izleme, son kullanici aktivite izleme sistemleri ve giivenlik olay yonetimi
sistemlerinin yonetimini yapar,

- ihbar edilen veya takip/tespit sistemleri tarafindan giivenlik olaylarinmn
dogrulamalarin yapar, gereken durumlarda alinmasi gereken tedbirleri alir,

- Kurum biinyesinde veya diger firmalarca gelistirilen uygulamalar ve
sistemlere yonelik yazilimsal olarak kod analizi, s1izma testi / zafiyet taramasi
gibi giivenlik degerlendirmelerini, koordinasyonunu ve takibini yapar,

- Eger varsa veri sizintist Onleme sisteminin yonetimini yapar, USB,
CD/DVD/internet vb kanallardan kurumsal gizliligi olan veya kisisel verileri
aktaran son kullanicilarin takibi / engellenmesi ve gerekli siireclerin
yoOnetimini yapar,

- Sosyal aglar1 ve sosyal medyay1 takip eden sistemlerin yonetimini yapar,

- Kurum igerisinde personelin bilgi glivenligi farkindaligini artiracak faaliyetleri
koordine eder, gereken durumlarda bilgi giivenligi egitimleri verir,
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A-GOREVLER

- Diinya genelinde siber giivenlik zafiyeti tespit edilen uygulama, sistem, ag vb
teknolojilerle ilgili siber tehdit istihbaratlarini takip eder, gerekli giivenlik
yama yiikleme benzeri zafiyet giderici onlemlerin en hizli sekilde alinmasini
saglar,

- Kurum biinyesinde kullanilmakta olan giivenlik duvan, (Firewall), IPS/IDS
(Saldir1 tespit ve engelleme sistemleri) vb gevresel giivenlik sistemlerinin kural
tanimlarmin  gerekli giivenligi tesis edecek sekilde yapilandirilip
yapilandirilmadigini diizenli olarak kontrol eder,

- Kontroliinde oldugu makinalarin/cihazlarin donanimsal eksikliklerini tespit
eder,

- Mesleki gelisim faaliyetlerinde bulunur.

KULLANILAN ARAC
GEREC VE EKIPMAN

- Giivenlik sistemlerinin kurulu oldugu sunucular (server),

- Masaiistii (desktop) bilgisayar,

- Diziistii (laptop, netbook vb) bilgisayar, tablet bilgisayar, akilli telefon ve
diger bilisim cihazlari.
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B- MESLEGIN GEREKTIRDIiGi GENEL OZELLIKLER

Bilgi Giivenligi Uzmani olmak isteyen kisinin,

- Matematik ve sayisal bilimlere ilgili,

- Say1 ve sembollerle akil yiirtitebilen,

- El-g6z koordinasyonu saglayabilen,

- Bir isi 6gelerine ayirip islem basamaklarini belirleme becerisine sahip,
- Analitik diisiinme ve tasarim yetenegi olan,

- Inisiyatif sahibi, analiz ve sentez yapabilen,

- Dikkatli, sabirli ve tedbirli,

- Yabanci dile ilgili,

- Hizli diisiinebilen ve dogru karar alabilen,

- Arastirmaci bir kisilige sahip ve yeniliklere agik,

- Bilgisayarla uzun siire caligsmaktan sikilmayan,

- Isbirligi ve takim ¢alismasina agik,

- Yeni fikirlere acik, kendisini siirekli gelistirebilen,
- Gizlilik prensibine bagli ve giivenilir,

- Sorumluluk sahibi,

kisiler olmalar1 gerekir.

C- CALISMA ORTAMI VE KOSULLARI

Calisma yerleri genellikle kurumsal aglarin bulunduklar1 ofis binalari, bilisim
departmanlari ve bilgisayar laboratuvarlar1 olmaktadir.

Caligma ortaminda bilgisayarlar ve bilisim cihazlar1 anabilgisayar (mainframe),
sunucu (server), masaiistii bilgisayar (desktop), diziistii (laptop netbook vb.))
bilgisayar, tablet bilgisayar, akilli telefon, vb.) bulunur. Yiiksek miktarda
bilisim cihaz1 ve kablolu/kablosuz telekomiinikasyon cihazinin bulundugu
ortamlarda calisan kisiler normal seviyenin {izerinde elektromanyetik dalgalara
ve radyo dalgalarina maruz kalirlar. Calisma ortaminda siirekli olarak acik
birakilacak olan ana bilgisayar (mainframe), sunucu (server) ve masaiistli
bilgisayarlar (desktop), havalandirma sistemleri diizgiin ¢alismazlarsa yangina
sebebiyet verebilir.
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D- MESLEK EGiTiMi

MESLEK EGITIMININ
VERILDIGI YERLER

MESLEK EGITIMINE
GIRIS KOSULLARI

EGITIMIN SURESI
VE ICERIGI

Meslegin egitimi tiniversitelerin ilgili fakiiltelerin, Bilgi Giivenligi Teknolojisi
Boliimiinde verilmektedir.

Bu alanda spesifik egitimler, ilgili bolim (Bilgisayar Miihendisligi, Yazilim
Miihendisligi, Bilisim programlar1) mezunlarinin katilabildigi Siber Giivenlik,
Bilisim Sistemleri, Bilgi Giivenligi, Bilisim Hukuku yiiksek lisans
programlarinda da verilmektedir.

Meslegin egitimine girebilmek i¢in;

- Lise veya dengi okul mezunu olmak,

-YKS (Yiiksekdgretim Kurumlar: Smavi ) kilavuzunda belirtilen giris kosullarini
tasimak.

- Meslek Yiiksekokullar1 ile Agikdgretim Onlisans Programlarinin; Dikey
Gegis Smavi (DGS) Kilavuzunda belirtilen bdliimlerinden mezun olanlar, OSYM
tarafindan agilan Dikey Geg¢is Sinavi’nda basarili olduklar1 takdirde “Bilgi
Giivenligi Teknolojisi” lisans programina dikey gegis yapabilirler.

Meslegin egitim siiresi 4 yildir. Meslegin egitim siiresince; sistem analizi ve
algoritmalar, siber giivenlige giris, mikroekonominin temelleri, bilgisayar
bilimleri ve programlaya giris, veri yapilar1 ve veri tabani1 uygulamalari, yapisal
programlama, bilgi sistemleri giivenligi, hesaplamali rastsal siirecler, kriptoloji
ve siber giivenlik, ag programlama, sizma testleri ve etik hackleme, ileri
bilgisayar organizasyonu ve geviri dili, web tasarimina giris, ileri web tasarimu,
E-is, veri madenciligi, nesne yonelimli yazilim gelistirme, sanallagtirma ve
bulut sistemleri, nesnelerin interneti, yapay zeka, 3D boyutlu oyun tasarimi
dersleri verilmektedir.

Egitim siiresince staj yapma zorunlulugu vardir.

EGITIM SONUNDA ALINAN

BELGE-DIPLOMA

iSTANBUL

- Egitimini tamamlayanlara lisans diplomasi verilmektedir.
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E- CALISMA ALANLARI VE i$ BULMA OLANAKLARI

Bilgi Giivenligi Teknolojisi Boliimii mezunlari, bilgi islem merkezleri ve
yazilim firmalar1 basta olmak iizere, elektronik bilginin oldugu her alanda “bilgi
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giivenlik uzman1”, “sistem giivenligi uzmani1”, “siber giivenlik uzman1”, “ag
uzmani ve yoneticisi”, “sistem destek uzmani” ve “yazilimc1” pozisyonlarinda
calisabilirler. Ulkemizde ve diinyada bilisim ve savunma sektdriiniin hizla
biliylimesi de mezunlarin ig olanaklarini genigletecektir.

CISA, CISM, CEH, CISSP, ISO 27001 LA gibi temel giivenlik sertifikalarina

sahip olmak is bulma olanagini artirmaktadir.

F- EGITIM SURESINCE VE EGIiTiM SONRASI KAZANC

EGIiTiM SURESINCE

EGITIM SONRASI

iSTANBUL

Meslek egitimleri siiresince Kredi ve Yurtlar Genel Midiirliigliniin vermis
oldugu 6grenim kredisi ve yurt hizmetlerinden yararlanabilirler.

Ayrica cesitli resmi ve 6zel kurum/ kuruluslar tarafindan saglanan burslardan
faydalanabilirler.

Kamu sektoriinde istthdam edilenler tabi olunan mevzuata gére maas alirlar.

Ozel sektdrde, calisanlarin asgari iicretten baslayan kazang durumu, calisilan
isyerinin biiyiikliigii, kisinin tecriibesi, bilgisi, yetenegi, ¢calisma kapasitesi ve
sektoriin ticret diizeyine gore degisebilmektedir. Ortalama aylik maas mevcut
asgari licretin 2.5 veya 3 katina kadar ¢ikabilmektedir.
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G- MESLEKTE iLERLEME

MESLEKI EGITIMDE ILERLEME

Mezunlar yiiksek lisans ve akademik kariyer yapabilirler. Akademik
kariyerlerine uygun olarak yiliksekdgretim kurumlarinda arastirma gorevlisi,
doktor, dogent, profesor gibi unvanlara yiikselme olanagina sahiptirler.

Bilisim alaninda verilen ¢esitli egitimlere katilarak mesleki bilgi ve becerilerini
arttirabilirler.

iS HAYATINDA ILERLEME

BENZER MESLEKLER

iSTANBUL

Bilgi islem merkezi yoneticisi,

Bilgi giivenlik uzmani/yoneticisi,

Sistem giivenligi uzmani/ydneticisi,

Ag uzmani/yoneticisi,

Sistem destek uzmani,

Yazilimci,

Siber giivenlik uzmani

Bilgisayar sirketlerinde yazilim miidiirii olarak calisabilirler.

- Bilgisayar Miihendisi

- Bilisim Uzmani,

- Yazilim Miihendisi,

- Bilisim sistemleri Miihendisi.
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H. EK BILGILER

I- KAYNAKCA
- Universitelerin Bilgi Giivenligi Teknolojisi Boliimii

- Meslek elemanlari,

- Cesitli iiniversitelerin kataloglari,

- Uluslararasi Standart Meslek Siniflamasi-1ISCO 08

- MEDAK (Meslek Danigsma Komisyonu) iiyesi kuruluslar.

I- AYRINTILI BiLGI iCIN

- Tlgili egitim kurumlari,

- https://kariyerkapisi.cbiko.gov.tr/

- UNI-VERI https://www.cbiko.gov.tr/projeler/uni-veri

- Tiirkiye Is Kurumu web sayfas1 www.iskur.gov.tr

- Meslegim Hayatim web sitesi https://meslegimhayatim.meb.gov.tr/

- T.C. Olgme Secme ve Yerlestirme Merkezi Baskanlig1” http://osym.gov.tr/

- Biinyesinde “Meslek Bilgi Merkezi” bulunan Calisma ve Is Kurumu Il
Miidiirliikleri/Hizmet Merkezleri

Bu dosya; meslek segme asamasinda olan gengleri bilgilendirme amagh olup, meslek

mensuplari, isyerleri, meslegin egitim yerleri ve meslek odalarindan bilgi alinarak
olusturulmustur.
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