SiBER GUVENLIK UZMANI

TANIM

Bilisim altyap1 ve sistemlerinin gizlilik, biitiinliik ve erisilebilirligini saglaya
bilmek i¢in; siber giivenlik sistemlerini kuran, isleten ve giincelleyen, siber
giivenlikle ilgili olaylar1 takip edip, giivenlik, risk, tehdit ve zafiyet
analizlerini yaparak gerekli dnlemlerin alinmasini saglayan kisidir.

A- GOREVLER

ANKARA

Is siireclerinde, is saghigi ve giivenligi kurallarina, cevre koruma

diizenlemelerine, meslegin verimlilik ve kalite gerekliliklerine uygun olarak;

- s organizasyonu yapar,

- Siber giivenlik ihtiyaclarini analiz eder ve ¢6zlim tiretir,

- Siber giivenlige yonelik sistemleri kurar, idame, isletme ve giincellenmesini
saglar,

- Kurumdaki siber giivenlik siireg, usul ve politikalarini olusturur, yasal
mevzuat ¢ercevesinde gerekli diizeltme ve giincellemeleri yapar,

- Bilgi ve iletisim varliklarinin (yazilim ve donanim) envanterinin tutulmasini
saglar ve bu varliklarin siber giivenliginin saglanmasi i¢in tedbirler
gelistirir,

- Bilisim altyapis1 ve sistemlerine yonelik tehdit analizi, zafiyet analizi ve
sizma testleri yapar,

- Siber giivenlik risk analizleri yapar, riskleri dnceliklendirir ve risklerin
yonetilmesi i¢in gerekli tedbirlerin alinmasini saglar,

- Siber saldirilar1 tespit eder ve 6nlemek igin gereken sistemleri tesis eder,

- Yazilim giivenligi faaliyetleri kapsaminda giivenli yazilim gelistirilmesini
saglar ve mevcut yazilimlarmin test edilmesi ic¢in gerekli faaliyetleri
yurutir,

- Yazilim, donanim ve sistemlerin giivenli bir sekilde yapilandirilmasini
saglar, anlik ve donemsel olarak yapilandirma ayarlarini kontrol eder,

- Sistemlerin zararli yazilimlardan korunmasi icin ilgili sistemleri kurar ve
gereken tedbirleri alir,

- Islenen verilerin giivenligini saglamak amaciyla, ilgili sistemlerin giivenli
yapilandirilmasini saglar, bu amagla gerekli sistemleri kurar ve isletir,

- Kullanict1 hesap yonetimini yapar, kullanicilara gorevlerini yerine
getirmelerine yetecek kadar yetki verilmesini saglar ve bu yetkileri kontrol
eder,
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A- GOREVLER

KULLANILAN ARAC
GEREC VE EKiPMAN

ANKARA

Siber giivenlikle ilgili kayit ve islemleri takip eder, gerekli kayitlarin
tutulmasi i¢in ilgili sistemleri kurar ve siber olaylara miidahale eder,
Tasinabilir cihaz ve ortamlarin (USB bellek, CD, DVD, harici disk vb.)
giivenligini saglamak i¢in gerekli tedbirleri alir,

Siber giivenlige yonelik raporlart hazirlar ve ilgili makamlara sunar

Siber giivenlik farkindalik ¢alismalarini yiiriitiir,

Islenen verilerin depolandig1 veri tabanlarinin giivenliginin saglanmasi
amactyla gerekli kriptolama yontemleri kullanmaya doniik yazilimlar
gelistirir,

Siber giivenlik yetenek gelistirme ¢aligmalar1 kapsaminda gerekli egitimleri
planlar ve ilgili etkinlik ve tatbikatlara katilim1 saglar.

Mesleki gelisim faaliyetlerinde bulunur,

Bilgisayar

Bilgisayar ¢evre birimleri (yazici, barkod okuyucu, tarayici ve benzeri)
Bilgisayar ekran1 (CRT, LCD, LED)

Tasiabilir depolama ortamlar1 (USB bellek, CD, DVD, harici disk vb.)
Sayisal goriintiileme ve goriintii aktarma donanimlar1 (kamera, projeksiyon
cihazi vb.)

Dondstiiriictiler (DVI, HDMI, PATA, USB)

Kablolu ve kablosuz iletisim araglar1 (cep telefonu, telsiz, ses kayit cihazi
ve benzeri)

AdIi bilisim araglar1 (yazma koruma cihazi, disk kopyalama cihazi, disk
silme ve imha cihaz1 vb.)

Siber giivenlige yonelik donanimlar (glivenlik duvari, saldir1 tespit/onleme
sistemi, ag trafik analiz cihazi vb.)

Yazilim (sistem giivenligi ve yonetimine yonelik her tiirlii yazilim)
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B- MESLEGIN GEREKTIRDIiGi GENEL OZELLIKLER

Siber giivenlik uzmani olmak isteyenlerin;

- Gizlilik ve giivenlik konularina 6zen gosteren,
- Ayrintilara dikkat eden,
- Stres altinda ¢alisabilen,
- Dikkatli, tedbirli,
- Bilgisayar-Sistem becerisi yiiksek olan,
- Yeniliklere acik olan,
- Muhakeme ve gbzlem yetenegi yiiksek olan,
- Giivenlik ve mahremiyet konularina 6zen gosteren,
- Risk yonetim becerilerine sahip,
- Analitik diislinebilen
Kisiler olmalar1 gerekir.

C- CALISMA ORTAMI VE KOSULLARI

ANKARA

Siber Giivenlik Uzmani, genelde kapali alanlarda, 1y1 aydinlatilmis,
havalandirilmis, termal konfor kosullart ve uygun giiriiltii diizeyinde, ofis
ergonomisine uygun hazirlanmis ortamlarda ayakta veya oturarak ¢aligir. Siber
giivenlik merkezlerinde vardiya durumu olabilir. Veri merkezleri giirtiltiilii ve
soguk olabilir. Birlikte calistigi kisiler ilgili birim amirleri ve c¢alisma
arkadaslaridir.
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D- MESLEK EGiTiMi

MESLEK EGITIMININ
VERILDIGI YERLER

MESLEK EGITIMINE
GIRIS KOSULLARI

EGITIMIN SURESI
VE ICERIGI

Meslegin egitimi siber giivenlik yiiksek lisans programlarinin oldugu
tiniversitelerde verilmektedir.

Universiteler ve gesitli egitim akademileri tarafindan Siber Giivenlik sertifika
programiyla meslegin egitimleri alabilirler.

- Lisans mezunu olmak.

- Yiiksek lisansa, genelde sayisal agirlikli puan tiiriinde Ogrenci kabul eden
lisans programlari mezunlar1 basvurabilmektedir. Bazi tiniversitelerde sosyal alan
mezunlari da bagvurabilmektedir. Egitimini farkli bir alanda almis olan adaylar
Enstiti ~ Yonetim  Kurulunun  belirleyecegi  Bilimsel = Hazirlik
Programina katilmasi gerekir,

- ALES sayisal puan tiirlinden belirlenmis puani almis olmak veya
Universiteleraras1 Kurul tarafindan ALES sinavina esdeger sayilan ve
uluslararas1 diizeyde kabul goren "Graduate Record Examination" (GRE)
sinavinda en az ALES sinavina esdeger bir puan almis olmak,

- Ingilizce yiiksek lisans programinda Enstitii tarafindan acilacak yabanci dil
smavinda veya YOKDIL, YDS, e-YDS TOEFL IBT den esdeger ve gegerliligi
olan yabanci dil sinavlarindan Senato tarafindan belirlenmis taban puani almis
olmak gerekmektedir.

Meslegin egitim siiresi; Tezli yliksek lisans programinin siiresi bilimsel
hazirlikta gegen siire harig, kayit oldugu programa iligskin derslerin verildigi
donemden baslamak iizere, dort yariyil olup program en ¢ok alti yariyilda
tamamlanir. Tezsiz yiiksek lisans programini tamamlama siiresi, en az iki
yariyil, en ¢ok {i¢ yartyildir.

Meslegin egitim siiresince; Ayrik yapilar, algoritmalar ve programlama, veri
yapilar1 ve algoritmalar, bilgisayar iletisimleri, isletim sistemi tasarimi,
bilgisayar yapilari, bilgisayar mimarisi, arastirma yontemleri ve bilimsel
etik, siber sistemler ve bilgi giivenligi, kriptografiye giris, uygulama
glivenligi, blokzincir teknolojileri, ag giivenligi, kodlama teorisi, giivenli
kodlama teknikleri, adli bilisim, siber saldir1 teknikleri, gelismis sifreleme ve
veri giivenligi, kablosuz ve mobil giivenlik, siber giivenligin yasal boyutlari,
siber giivenlik ve veri gizliligi hukuku, biyometrik sistemler ve kimlik
dogrulama, yapay 6grenme, kripto para teknolojileri, donammm giivenligi,
yazilm giivenligi, biiylik veri giivenligi ve gizliligi, saldir1 tespit ve koruma,
kotli amaglt yazilim analizi ve tespiti, sizma testi ve glivenlik a¢i81 analizi,
bulut bilisimde siber giivenlik, giivenli gdmiilii sistemler, siber giivenlikte 6zel
konular, endiistri 4.0 i¢in siber giivenlik: tasarim ve imalat analizi, nesnelerin
internetinde adli bilisim ve giivenlik, siber giivenlik i¢in linux temeller, siber
giivenlikte yapay zeka vb. dersleri verilmektedir.

EGITIM SONUNDA ALINAN

BELGE-DIPLOMA

ANKARA

Meslek egitimini bitirenlere “Yiiksek Lisans” diplomasi verilmektedir.
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E- CALISMA ALANLARI VE i$ BULMA OLANAKLARI

Ozel ya da Kamu kurumlarmm bilgi islem béliimlerinde ¢alisma olanagmin
yaninda, serbest ¢alisma imkani da bulunmaktadir.

E-Ticaret, Ilag, Sanayi, Bilisim, Finans Kuruluslari, Bankalar,
Telekomiinikasyon, Otomotiv, Lojistik, Dis Ticaret, Enerji, Saglik, Tekstil
basta  olmak  {izere  bitiin  sektorlerde siber  gilivenlik uzmanlari
calisabilmektedir.

F- EGITIM SURESINCE VE EGIiTiM SONRASI KAZANC

EGITIM SURESINCE

EGITIM SONRASI

ANKARA

Meslek egitimleri siiresince Kredi ve Yurtlar Genel Miidiirliiglintin saglamis
oldugu 6grenim kredisi ve yurt hizmetlerinden yararlanabilirler.

Ayrica, gesitli resmi ve 6zel kurum/kuruluslar tarafindan saglanan burslardan
faydalanabilirler.

Kamu sektoriinde istthdam edilenler tabi olunan mevzuata gore ticret alirlar.
Ozel sektorde ise galisanlarin asgari {icrettin iistiinde baslayan kazang durumu,

calisilan igyerinin biiyiikligii, kisinin tecriibesi, bilgisi, yetenegi, calisma
kapasitesi ve sektoriin iicret diizeyine gore degisebilmektedir.
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G- MESLEKTE iLERLEME

MESLEKI EGITIMDE iLERLEME

Mezunlar akademik kariyer yapabilirler. Akademik kariyerlerine uygun olarak
yiiksekogretim kurumlarinda arastirma gorevlisi, doktor, dogent, profesor gibi
unvanlara yiikselme olanagina sahiptirler.

Meslekte uzmanlagsma ve yiikselmeyi saglayan, tecriibe veya ek bilgi ve beceri
kazandiracak kurslar, seminerler, hizmet-i¢i egitim gibi olanaklar araciligiyla
nitelik artig1 saglanabilir.

IS HAYATINDA ILERLEME

BENZER MESLEKLER

ANKARA

Ozel firmalarda ve Kamu kurumlarinda calisabilirler. Bireysel ¢alisma imkani
da bulunmaktadir.

- Bilgisayar Miihendisi,

- Yazilim Miihendisi,

- Giivenlik Uzmani (BIT),

- Giivenli Yazilim Uzmani,
- Bilgi Guivenligi Analisti,

- Ag Giivenligi Uzmani,

- Zararli Yazilim Analisti,

- Bilgi Giivenligi Yoneticisi
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H. EK BILGILER

I- KAYNAKCA

- Meslek Elemanlarti,
- Ogretim Elemanlari,
- YKS Yiiksekogretim Programlar1 ve Kontenjanlar1 Kilavuzu
- Uluslararas1 Standart Meslek Siniflamasi1 — ISCO-08
- Meslek Danisma Komisyonu (MEDAK) iiyesi kuruluslar

I- AYRINTILI BiLGIi iCIN

- llgili egitim kurumlari,

- https://kariyerkapisi.cbiko.gov.tr/

- UNI-VERI https://www.chiko.gov.tr/projeler/uni-veri

- Tiirkiye Is Kurumu web sayfas1 www.iskur.gov.tr

- Meslegim Hayatim web sitesi https://meslegimhayatim.meb.gov.tr/

- T.C. Olgme Secme ve Yerlestirme Merkezi Baskanlig1” http://osym.gov.tr/

- Biinyesinde “Meslek Bilgi Merkezi” bulunan Calisma ve Is Kurumu Il
Miidirliikleri/Hizmet Merkezleri

Bu dosya; meslek segcme asamasinda olan gencleri bilgilendirme amach olup, meslek

mensuplariy, isyerleri, meslegin egitim yerleri ve meslek odalarindan bilgi alinarak
olusturulmustur.
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